Siber Giivenlik Biilteni: Fidye Yazilimlar

Fidye Yazilimlar1 Nedir, Nasil Bulasir ve Etkileri Nelerdir?

o Kullanicilarin bilgisayar ve mobil cihazlarinda yer alan elektronik verilere erisimini
engelleyerek yeniden erisim i¢in fidye talebine hizmet eden zararli yazilimlardir.

o Fidye yazilimlar bulastig1 sistemlerdeki dosyalar sifreleyerek ya da cihazin tamamen
kilitlenmesine neden olarak kullanicilarin verilere ulasmasini engeller.

o Bilgilendirme mailleri, anlik mesajlar, aldatict baglantilarin tiklanmasi ve sosyal
miihendislik gibi yollarla kullanicilarin cihazlarina bulagsmaktadir.

o Saldirganlar, bulastirdiklar1 bu zararli yazilimlar neticesinde kullanicilarin verilerine
tekrar erigebilmesi icin belirledikleri sinirli bir siirede genelde gilinlimiiz sanal para
o0deme sistemleri ile 6deme yapmasini belirten bir uyart ekrani ile fidye taleplerini
iletirler.

o Fidye yazilimlari; ¢alisma kesintisi, kalic1 veri kaybi, fikri miilkiyet hirsizlig, gizlilik
ihlali, itibar kayb1 ve yiiksek kurtarma maliyeti gibi sonuglar dogurabilmektedir.



Fidye Yazilimlara Kars1 Alinabilecek Giivenlik Tedbirleri

o Fidye yazilimlarina kars1 alinabilecek en etkili 6nlemlerin basinda cihazinizda giincel
anti-viriis yaziliminin bulunmasi ve veri yedeklemesi gelmektedir.

« Verilerinizin kritiklik seviyesine gore yedekleme sikligini arttirmalisiniz.

o Kaynagmi bilmediginiz ya da siipheli olarak diisiindiigliniiz hesaplardan gelen
elektronik postalar dikkate almayiniz, gonderilen baglantiya tiklamayimiz ve gelen eki
indirmeyiniz. Kisisel bilgilerinizi kesinlikle paylasmayiniz.

o Size ulasan elektronik mesaj ya da baglantinin kaynagi, bildiginiz ya da giivendiginiz
bir hesap olsa bile hesabin saldirganlar tarafindan ele gegirilmis olabilecegi bilinci ile
veri paylasiminda bulunurken temkinli olmaniz gerekmektedir. Siipheli durumlarda,
farkl1 bir kanaldan hesap sahibi ile iletisime gegip icerigin dogrulamasi yapilmalidir.

e Giivenilir olmayan internet sitelerini ziyaret etmeyiniz. Resmi ve giivenilir kaynaklar
haricinden program indirmeyiniz.

o Giivenli sitelerin isim benzerliginden yararlanip sahte siteler yaparak sizin bilgilerini
ele gecirmeye ¢alisan siber tehdit aktorlerinin varligini unutmayiniz.

e Uygulamalarin, igletim sisteminin, tarayicinin ve anti-viriis yazilimi giincellemelerinin
etkin bir sekilde yapilmasina 6zen gostererek saldirganlarin olasi giivenlik aciklarindan
faydalanip erisim saglamasini engelleyiniz. Bu konuda otomatik giincelleme
yapilandirmasini ger¢eklestirme onemli olacaktir.

e Tagnabilir medya cihazlarini kullanirken viriis taramasinin yapildigindan emin olunuz.

e (Cihaziniza uzaktan erisim gereken durumlarda bu erisimin giivenilir programlarla
yapilmasina 6zen gosteriniz.

e Halka agik internet kullanimlarinda dikkatli olunuz ve sanal 6zel ag (VPN) ile erisim
saglanmasina dikkat ediniz.



o Saldirganlar verilerinize ulasabilmek i¢in harf, rakam ve 6zel karakterleri de iceren sifre
iiretici programlar1 kullanarak sifrelerinizi ele gegirmeye calisabildiginden miimkiin
oldugunca karmasik sifreler belirleyiniz. Basit diizeyde sifre belirlemeniz saldirganlarin
isini kolaylastiracaktir.

e Baz kimlik bilgileriniz ele gegirilse bile ek kimlik dogrulama bilgileri olmadan
hesabiniza erisimi engelleyecek olan ¢ok faktorlii kimlik dogrulamayr etkin sekilde
kullanmalisiniz.

e Kurum cihazlarindan ve kurum uzantili hesaplarinizdan kisisel amaglara yonelik olarak
e-posta, uygulama ve web sitesi kullanimi gerceklestirmemeye 6zen gosteriniz.

Fidye Yazilimlar1 Bulasti@inda Neler Yapilmahdir?

o Istenen fidye talebi gerceklestirildiginde erisim saglanamama ve diger saldirilar igin
motivasyon saglama ihtimali oldugundan gelen fidye notuna cevap verilmemelidir.

e Viriis bulagmis cihazdan ayr bir cihaz kullanilarak fidye yazilimin ytiklendigi cihazda
erisilen tiim hesaplarin sifreleri ivedilikle degistirilmelidir.

o Profesyonel destek alinip kolluk giicleri gasp talebi ile ilgili olarak bilgilendirilmelidir.

e Saldirganlarin hedefinde oldugunuzu zamaninda fark ederseniz basarili olmalarini
engellemek i¢in adimlar atabilirsiniz. Baz1 fidye yazilimlarinin amaci sadece sizin
cihaziniz degil o cihazin dahil oldugu tiim aga yayilmak oldugundan, cihazimmizin ag
baglantisini kesip cihazi agdan izole etmek yayilimi engelleyecektir.



Fidye Yazihimlarinin Ge¢misten Giiniimiize Gelisimi

Ik fidye yazilim 6rnegi 1989 yilinda Dr. Joseph Popp tarafindan gergeklestirilmistir.
Diinya Saglik Orgiitii tarafindan Stokcholm’de diizenlenen AIDS konferansindan sonra
90’dan fazla iilkede bulunan konferans katilimcilarina ‘AIDS bilgileri-Tanitim
disketleri’ etiketi ile toplam 20.000 disket génderdi. Popp, bu disketlerin bilgisayarda
calistirildiginda C siiriiclistindeki dosya isimlerini simetrik sifreleme yontemi ile
sifreleyerek kullanicilarin bilgisayarlara erisimini engelleyecek bir zararli yazilim
olusturdu. Disketin bilgisayara ilk takildiktan sonraki belirli sayidaki acilip
kapanmasiyla etkinlesen bu zararli yazilim ile Panama’da bir posta kutusuna 189 Dolar
gonderilmesi karsiliginda, magdurun dosyalara tekrar erisim saglayabilecegini belirten
bir uyar1 ekrani karsilarina ¢ikardi.

Dear Customer:

It iz time to pay for your software lease from PC Cyborg Corporation.
Complete the INUDICE and attach payment for the lease option of your choice.
If you don’t use the printed INVDICE, then be sure to refer to the important
reference numbers below in all correspondence. In return you will receive:

- a renewal software package with easy-to-follow, complete instructions:
— an automatic, self-installing diskette that anyome can apply in minutes.

Important reference numbers: AS599796-2695577-

The price of 365 user applications is US$189. The price of a lease for the
lifetime of your hard disk is US5378. You must enclose a bankers draft,
cashier’'s check or international money order payable to PC CYBORG CORFORATION
for the full amount of $189 or $378 with your order. Include your name,
company, address, city, state, country, zip or postal code. Mail your order
to PC Cyborg Corporation, P.0. Box 87-17-44, Panama 7, Panama.

Press ENTER to continue

Fidye yazilimlar, AIDS Truva At1 olarak isimlendirilen ilk fidye yazilimindan sonra
internet ve sanal para birimlerinin ortaya ¢ikisi ile farkli tekniklerle giliciinii arttiran siber
tehditler arasinda bulunuyor. Bu saldirilarin  gilinlimiizde grup ve cetelerle
gergeklestirilmesi yaygin olup fidye talep araligi oldukga genistir.

Gegtigimiz yilin en biiyiik fidye talebi 70.000.000 Dolar ile bir teknoloji firmasina
yonelik olarak gerceklestirildi.

Gergeklesen diger bir fidye yazilim saldirisinda ise Amerika Birlesik Devletleri’nin en
bliyiik enerji nakil hattina yonelik olarak gerceklestirilmis olup bu saldir1 4.400.000
Dolar degerinde sanal para 6demesi ile sonuclanmistir. Glivenlik giiclerinin takibi ile
O0demenin yaklasik yaris1 geri alinmustir.

Gilinimiizde saldirganlar daha etkili sonu¢ almak adina sadece magdurun verilerinin
sifrelendigi ve sifre ¢ozme anahtar1 karsihiginda fidye talep ettigi gasp tiirii yerine
verileri sifrelemeyi gergeklestirmeden Once verileri ayr1 bir sunucuda depolayip fidye
talepleri karsilanmazsa verileri sizdirma tehdidinde bulunduklar ¢ifte gasp saldir
yontemini kullanir hale gelmislerdir.

Bir diger trend ise belirli gruplar tarafindan artik bir hizmet olarak verilmeye
baslanmasidir. Ozellikle sanal paranin etkisiyle, siber saldirganlar daha biiyiik lcekte



orgiitlenip hizmet olarak fidye yazilimini (Ra-aS) devreye aldilar. Fidye yazilim
araclar1 olusturup, diger suglulara satarak basarili her saldiridan da belirli bir miktar
komisyon aldiklar1 bir diizen igerisinde ¢alismalarini siirdiiriiyorlar. Boylece, tiim bu
gelismelerle birlikte bireylerin fidye yazilim tehditleri ile karsi karsiya kalma olasilig
giin gectikce artmaktadir.



